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Procedura zgtoszenh zewnetrznych

zatgcznik do decyzji nr 83
Komendanta CBZC

z dnia 20 grudnia 2024 r.

Warszawa, dnia 20 grudnia 2024 roku

ZEWNETRZNA PROCEDURA PRZY)JMOWANIA ZGLOSZEN NARUSZEN PRAWA
ORAZ PODEJMOWANIA DZIALAN NASTEPCZYCH
W CENTRALNYM BIURZE ZWALCZANIA CYBERPRZESTEPCZOSCI

Rozdziat 1
Postanowienia ogdine

§1

Zewnetrzna procedura przyjmowania zgtoszen naruszen prawa oraz podejmowania dziatah nastepczych
w Centralnym Biurze Zwalczania Cyberprzestepczosci - zwana dalej ,procedurg zgtoszen
zewnetrznych”, stanowi realizacje obowigzkéw wynikajgcych z art. 33 ustawy z dnia 14 czerwca 2024 r.
o ochronie sygnalistéw (Dz. U. z 2024 r. poz. 928) i stuzy do zgtaszania naruszeh prawa w rozumieniu
art. 2 pkt 17 tej ustawy oraz podejmowania dziatanh nastepczych w Centralnym Biurze Zwalczania
Cyberprzestepczosci.

§2

Celem procedury jest uksztattowanie efektywnego i jednolitego systemu przyjmowania informacji o
naruszeniach prawa, poprzez stworzenie bezpiecznych kanatéw zgtoszeniowych, zapobiegajacych
podejmowaniu jakichkolwiek dziatah odwetowych wobec sygnalisty. Majgc na uwadze interes organizacji
polegajgcy m.in. na jej ulepszeniu poprzez ujawnianie przez sygnalistow nieprawidtowosci i naruszen
prawa, dziatanie takie powinny zmierza¢ do poprawy srodowiska pracy i warunkéw w nim panujacych.

§3



Procedura zgtoszeh zewnetrznych ma zastosowanie do naruszen prawa okreslonych
w art. 3 ust. 1 ustawy o ochronie sygnalistéw, zgtaszanych przez osoby, o ktérych mowa w art. 4 ust. 1
2 tej ustawy.

§4

Do pozostatych kwestii nie ujetych w niniejszej procedurze ma zastosowanie ustawa
o ochronie sygnalistow.

§5

Uzyte w procedurze zgtoszeh zewnetrznych okreslenia oznaczaja:

1. CBZC - Centralne Biuro Zwalczania Cyberprzestepczosci;

2. Ustawa - ustawa z dnia 14 czerwca 2024 r. o ochronie sygnalistéw (Dz. U. z 2024 r. poz. 928).

Rozdziat 2

Osoby upowaznione w CBZC do przyjmowania zgtoszen zewnetrznych oraz dalszego
postepowania z tymi zgtoszeniami

§6

Do przyjmowania w CBZC zgtoszen zewnetrznych dotyczacych naruszeh prawa, o ktérych mowa w art.
3 ust. 1 ustawy, oraz dalszego postepowania z tymi zgtoszeniami, upowaznia sie wyznaczonych
policjantéw z Wydziatu Kontroli CBZC, Naczelnika komérki organizacyjnej CBZC wtasciwej do spraw
kadrowych i jego zastepce, Naczelnikédw zarzadéw i wydziatow terenowych CBZC oraz inne
upowaznione przez Komendanta CBZC osoby.

Rozdziat 3
Sposoby przekazywania zgtoszen zewnetrznych przez sygnaliste

§7

1. Zgtoszenie powinno zawierac przejrzyste i petne wyjasnienie przedmiotu sprawy, date oraz
miejsce zaistnienia naruszenia prawa lub date i miejsce pozyskania informacji o naruszeniu
prawa, opis konkretnej sytuacji lub okolicznosci stwarzajacych mozliwos¢ wystapienia
naruszenia prawa, wskazanie podmiotu, ktérego dotyczy zgtoszenie, wskazanie ewentualnych
Swiadkéw naruszenia prawa, wskazanie wszystkich dowodéw i informacji, jakimi dysponuje
sygnalista, ktére mogg okazac sie pomocne w procesie rozpatrywania zgtoszenia, wskazanie
adresu do kontaktu. Wzér druku formularza zgtoszenia stanowi zatacznik nr 1 do niniejsze;
procedury.

2. Zgtoszenie dokonuje sie ustnie lub pisemnie.

3. Zgtoszenie dokonywane ustnie odbywa sie za posrednictwem:



10.

11.

. hienagrywanej linii telefonicznej pod nr tel. 518330776 od poniedziatku do pigtku

w godz. 10:00 do 14:00 (poza dniami ustawowo wolnymi od pracy), w tym przypadku
sporzagdza sie protokoét, ktérego wzdr okresla - zatgcznik nr 2 do procedury;

. podczas bezposredniego spotkania; zgtoszenie to dokumentowane jest w formie protokotu

wskazanego w ust. 3 pkt 1.

W przypadku wyboru przez zgtaszajgcego sposobu zgtoszenia poprzez bezposrednie spotkanie,
na wniosek zgtaszajgcego, zgtoszenie ustne ma miejsce podczas takiego spotkania w siedzibie
CBZC przy ul. Wawozowej 18, 02-796 Warszawa lub we wtasciwym miejscowo zarzadzie lub
wydziale terenowym CBZC, zorganizowanego, w terminie 14 dni od dnia otrzymania takiego
wniosku. W celu zachowania poufnosci tozsamosci sygnalisty spotkanie takie organizowane
jest po uprzednim wyznaczeniu jego terminu, przy czym przy wyznaczaniu terminu
preferowane jest skorzystanie z nr. telefonu wskazanego w ust. 3 pkt 1.

. Zgtoszenie pisemne moze by¢ dokonane z wykorzystaniem formularza zgtoszenia, wskazanego

w ust. 1 poprzez:

. przestanie na adres: CBZC, ul. Wawozowa 18, 02-796 Warszawa, w zamknietych dwéch

kopertach z dopiskiem: ,zgtoszenie zewnetrzne - do rak wtasnych osoby upowaznionej, nie
otwiera¢ w sekretariacie”;

. doreczenie osobiste do siedziby CBZC w Warszawie przy ul. Wagwozowej 18

lub do wiasciwego miejscowo zarzadu lub wydziatu terenowego CBZC, w zamknietych dwéch
kopertach z dopiskiem jak w pkt 1.

W przypadku gdy zgtoszenie dotyczy policjantéw Wydziatu Kontroli CBZC

lub Naczelnikéw zarzadéw lub wydziatéw terenowych CBZC zgtoszenie takie moze by¢
dokonane poprzez doreczenie osobiste lub wystanie go na adres: Sekretariat Komendanta
CBZC, ul. Wagwozowa 18, 02-796 Warszawa, w zamknietych dwéch kopertach

z dopiskiem ,zgtoszenie zewnetrzne - do rgk wtasnych osoby upowaznionej, nie otwiera¢ w
sekretariacie”.

. Koperta z dopiskiem, o ktorym mowa w ust. 5 i 6, nie moze by¢ otwierana przez osobe

nieposiadajacg upowaznienia Komendanta CBZC do przyjmowania zgtoszeh zewnetrznych lub
podejmowania dziatan nastepczych.

Dostep do wiadomosci ztozonej w zamknietej kopercie z dopiskiem, o ktérym mowa
w ust. 5 i 6 ma wytgcznie Komendant CBZC lub jego zastepcy oraz osoby upowaznione przez
Komendanta CBZC.

W celu skutecznego podjecia dziatan nastepczych oraz przekazania informacji zwrotne;j
sygnalista podaje w zgtoszeniu adres do kontaktu.

Jezeli w zgtoszeniu nie zostanie podany adres do kontaktu, nie bedzie realizowany obowigzek
potwierdzania sygnaliscie przyjecia zgtoszenia oraz udzielania informacji zwrotnej w kolejnych
etapach procedowania zgtoszenia.

Zgtoszenie zewnetrzne, zawierajgce informacje o naruszeniu prawa, dokonane przez sygnaliste
za posrednictwem przeznaczonych do tego kanatéw komunikacji podlega zarejestrowaniu w



12.

13.

rejestrze zgtoszenh zewnetrznych, ktéry przechowywany jest

w Wydziale Kontroli CBZC, a w przypadku gdy zgtoszenie dotyczy policjanta Wydziatu Kontroli
CBZC, podlega zarejestrowaniu w rejestrze przechowywanym w komarce organizacyjnej CBZC
wtasciwej do spraw kadrowych. Wzér Rejestru zgtoszeh zewnetrznych stanowi - zatgcznik nr 3
do niniejszej procedury.

Wpisy do rejestru zgtoszen zewnetrznych dokonuja osoby upowaznione. Rejestr ten
przechowywany jest w pomieszczeniu stuzbowym zabezpieczonym przed dostepem oséb
postronnych w szafie zamykanej na klucz.

Rejestr zgtoszen zewnetrznych prowadzone sg z zachowaniem zasad poufnosci, a dane
osobowe oraz pozostate informacje w nich zawarte sg przechowywane przez okres 3 lat po
zakonczeniu roku kalendarzowego, w ktérym zakonczono dziatania nastepcze lub po
zakonczeniu postepowan zainicjowanych tymi dziataniami.

Rozdziat 4
Tryb postepowania ze zgtoszeniem zewnetrznym

§8

. Po przyjeciu zgtoszenia dokonuje sie jego wstepnej weryfikacji, polegajacej

na ustaleniu, czy zgtoszenie dotyczy informacji o naruszeniu prawa oraz na ustaleniu, czy
zgtoszenie dotyczy naruszeh prawa w dziedzinie nalezacej do zakresu dziatania tego organu, a
jezeli nie nalezy - na ustaleniu organu publicznego wtasciwego do podjecia dziatan
nastepczych, ktéremu przekazuje sie zgtoszenie z zachowaniem termindw,

o ktérych mowa w ustawie o sygnalistach. W przypadku, gdy zgtoszenie dotyczy naruszen
prawa w dziedzinie nalezgcej do zakresu dziatania CBZC, osoba upowazniona podejmuje
dziatania nastepcze.

. W przypadku, gdy zostanie uprawdopodobnione istnienie okolicznosci, ktére moga wywotac

watpliwos¢ co do bezstronnosci policjanta upowaznionego do postepowania

ze zgtoszeniem w danej sprawie, bezposredni przetozony tego policjanta jest obowigzany
wyznaczy¢ do podejmowania dalszych czynnosci w tej sprawie innego upowaznionego
policjanta.

. W przypadku gdy zgtoszenie dotyczy oséb z Wydziatu Kontroli CBZC, Komendant CBZC do

podejmowania dziatah nastepczych, wiaczajac w to weryfikacje tego zgtoszenia i dalsza
komunikacje z sygnalistg, w tym wystepowanie o dodatkowe informacje i przekazywanie
sygnaliscie informacji zwrotnej, wyznacza Naczelnika komorki organizacyjnej CBZC wtasciwe;j
do spraw kadrowych lub jego zastepce.

W zaleznosci od merytorycznego przedmiotu zgtoszenia, Komendant CBZC moze upowaznié
inne, bezstronne osoby z CBZC do uczestniczenia w procesie weryfikacji zgtoszen lub w
procesie dziatah nastepczych.

. Zasadniczym celem dziatan nastepczych jest ocena prawdziwosci informacji zawartych w

zgtoszeniu zewnetrznym oraz przeciwdziatanie naruszeniu prawa bedacym przedmiotem
zgtoszenia.



6. W przypadku stwierdzenia braku podstaw do prowadzenia dziatah nastepczych, informuje sie o

10.

tym zgtaszajacego. Gdy informacja objeta zgtoszeniem podlega rozpatrzeniu w trybie
przewidzianym w przepisach odrebnych, w szczegdlnosci jako przedmiot powddztwa cywilnego,
zawiadomienia o podejrzeniu popetnienia przestepstwa, skargi do sagdu administracyjnego,
skargi, wniosku, petycji, zazalenia, odwotania, apelacji moze zostac¢ przedstawiona wtasciwym
organom do rozpatrzenia

we wiasciwym trybie z zachowaniem terminéw okre$lonych w art. 34 ust. 1 pkt 4 ustawy.

. W przypadku stwierdzenia w toku wstepnej weryfikacji pozytywnych przestanek,

o ktérych mowa w ust. 1, podejmuje sie dziatania nastepcze. W sytuacji, gdy zgtoszenie
dotyczy naruszen prawa w dziedzinie nie nalezacej do zakresu dziatania CBZC - przekazuje sie
zgtoszenie do innego organu publicznego wtasciwego do podjecia tych dziatan. Powyzsze
nastepuje w terminach i przypadkach okreslonych odpowiednio

w art. 34 ust. 2, art. 40 ust. 2 i 41 ustawy o sygnalistach.

Wzér upowaznienia do przyjmowania zgtoszeh zewnetrznych lub podejmowania dziatah
nastepczych, wiaczajac w to weryfikacje zgtoszenia i dalsza komunikacje z sygnalista, w tym
wystepowanie o dodatkowe informacje i przekazywanie sygnaliscie informacji zwrotnej oraz
zwigzanego z tym przetwarzania danych osobowych, w tym w zwigzku

z prowadzeniem rejestru zgtoszen zewnetrznych, zostat okreslony w zatgczniku

nr 4 do niniejszej procedury.

Naczelnicy zarzadéw i wydziatéw terenowych CBZC o przyjeciu zgtoszenia ustnego

lub pisemnego, informujg niezwtocznie Naczelnika Wydziatu Kontroli CBZC celem wpisania do
rejestru, o ktérym mowa w § 7 ust 12, przesytajac kopie zgtoszenia

w zamknietych dwdéch kopertach z dopiskiem: ,.zgtoszenie zewnetrzne - do rgk wtasnych osoby
upowaznionej, nie otwiera¢ w sekretariacie”.

Naczelnicy zarzadéw i wydziatéw terenowych CBZC po zakonczeniu procedury zgtoszenia
zewnetrznego, przekazuja do Naczelnika Wydziatu Kontroli CBZC informacje o sposobie
zakonczenia procedury zgtoszenia zewnetrznego w zamknietych dwdéch kopertach z dopiskiem:
»Zgtoszenie zewnetrzne - do rak wtasnych osoby upowaznionej, nie otwiera¢ w sekretariacie”.

Rozdziat 5

Tryb postepowania z informacjami o naruszeniach prawa zgtoszonymi w innej formie

§9

. Zgtoszenia w innej formie niz okreslone w tresci Rozdziatu 4 nie podlegajg rozpatrzeniu w

trybie niniejszej procedury.

. Zgtoszenia zewnetrzne, ktére sg anonimowe, rozpatrywane beda na podstawie odrebnych

przepisow.



Rozdziat 6

Obowiazek potwierdzenia sygnaliscie przyjecia zgtoszenia zewnetrznego,
wydania zaswiadczenia

§10

1. Naczelnik Wydziatu Kontroli CBZC lub inna upowazniona osoba, w terminie
7 dni od dnia wptywu zgtoszenia zewnetrznego potwierdza sygnaliscie przyjecie tego
zgtoszenia, chyba ze sygnalista nie podat adresu do kontaktu, na ktéry nalezy przekazac
potwierdzenie. Wz6r potwierdzenia otrzymania zgtoszenia stanowi zatagcznik nr 5 do procedury.

2. W przypadku gdy zgtoszenie dotyczy policjantéw z Wydziatu Kontroli CBZC potwierdzenie
przyjecia zgtoszenia przesyta Naczelnik komdrki organizacyjnej CBZC wtasciwej do spraw
kadrowych lub jego zastepca, chyba ze sygnalista nie podat adresu do kontaktu, na ktory
nalezy przekazac potwierdzenie.

3. Komendant CBZC, na pisemny wniosek (zgdanie) sygnalisty, wydaje nie pdzniej niz w terminie
miesigca od dnia jego otrzymania, zaswiadczenie, potwierdzajagce, ze sygnalista podlega
ochronie okreslonej w przepisach rozdziatu 2 ustawy.

Rozdziat 7
Obowiazek podjecia, z zachowaniem nalezytej starannosci, dziatan nastepczych

§11

1. Osoby upowaznione do przyjmowania zgtoszeh zewnetrznych lub podejmowania dziatan
nastepczych sg zobowigzane do uniemozliwienia nieupowaznionym osobom uzyskania dostepu
do informacji objetych zgtoszeniem oraz zapewnienia ochrony poufnosci tozsamosci sygnalisty,
osoby, ktérej dotyczy zgtoszenie oraz osoby wskazanej w zgtoszeniu. Zachowanie tajemnicy w
zakresie informacji i danych osobowych, uzyskanych w ramach przyjmowania i weryfikacji
zgtoszen zewnetrznych, podejmowania dziatah nastepczych lub uczestnictwa w tych
dziataniach obowigzuje
te osoby takze po ustaniu stosunku stuzbowego lub innego stosunku prawnego, w ramach
ktérego wykonywaty te prace.

2. Na kazdym etapie procedowania zgtoszenia osoby upowaznione do jego weryfikacji
lub podejmowania dziatah nastepczych zobowigzane sg do dbatosci w zakresie zachowania
poufnosci uzyskanych informacji, w szczegélnosci gdy wymaga tego sytuacja postuguja sie
jedynie numerem tego zgtoszenia.

3. Dane sygnalisty pozwalajgce na ustalenie jego tozsamosci nie podlegajg ujawnieniu osobom
nieupowaznionym, chyba ze za wyraZzna zgoda sygnalisty, w mys$l art. 8 ust. 1 ustawy.

4. Przepisu ust. 3, nie stosuje sie w przypadku, gdy ujawnienie danych sygnalisty jest
obowigzkiem wynikajacym z przepiséw prawa powszechnie obowigzujacego, zgodnie



z art. 8 ust. 2 ustawy.

. Wzdr oswiadczenia o zachowaniu w tajemnicy danych osobowych oraz informacji
uzyskanych w ramach zgtoszenia naruszenia prawa okresla zatgcznik nr 6 do niniejsze;j
procedury.

Rozdziat 8
Maksymalny termin na przekazanie sygnaliscie informacji zwrotnej

§12

. Naczelnik Wydziatu Kontroli CBZC lub inna upowazniona osoba lub odpowiednio Naczelnik
komérki organizacyjnej CBZC wtasciwej do spraw kadrowych lub jego zastepca przekazuje
sygnaliscie informacje zwrotng na temat planowanych lub podjetych dziatan nastepczych i
powoddw takich dziatah w terminie nieprzekraczajgcym 3 miesiecy od potwierdzenia przyjecia
zgtoszenia zewnetrznego.

. W uzasadnionych przypadkach informacje zwrotng przekazuje sie sygnaliscie
w terminie nieprzekraczajagcym 6 miesiecy od dnia przyjecia zgtoszenia zewnetrznego,
po poinformowaniu o tym sygnalisty przed uptywem terminu, o ktérym mowa w ust. 1.

Rozdziat 9
Ochrona sygnalisty, zasada poufnosci, zasada przetwarzania danych osobowych

§13

. Wobec sygnalisty nie moga by¢ podejmowane dziatania odwetowe, ani proby lub grozby
zastosowania takich dziatan.

. Zakres ochrony, formy stosowania dziatah odwetowych i tryb postepowania
oraz warunki na jakich sygnalista jest chroniony przed ponoszeniem odpowiedzialnosci
za naruszenie poufnosci zostat okreslony w rozdziale 2 ustawy o sygnalistach.

. Komendant CBZC gwarantuje, ze procedura przyjmowania zgtoszeh zewnetrznych
oraz zwigzane z tym przetwarzanie danych osobowych:

. uniemozliwiajg uzyskanie dostepu do informacji objetych zgtoszeniem nieupowaznionym
osobom,

. zapewniajg ochrone poufnosci tozsamosci sygnalisty oraz osoby, ktdrej dotyczy zgtoszenie.

. Ochrona poufnosci, o ktérej mowa w ust. 3 pkt 2, dotyczy informacji, na podstawie ktérych
mozna bezposrednio lub posrednio zidentyfikowaé tozsamos¢ sygnalisty oraz osoby, ktérej
dotyczy zgtoszenie.

. Dane osobowe w ramach niniejszej procedury, sg przetwarzane zgodnie z art. 13



rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L. z 2016 r. Nr 119, str. 1,

z p6zn. zm.) - dalej RODO.

Rozdziat 10
Dane kontaktowe Rzczenika Praw Obywatelskich

§14

Informacja dotyczaca zgtoszehn zewnetrznych o naruszeniach prawa znajduje sie na stronie BIP
Rzecznika Praw Obywatelskich.
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